Dienstanweisung iiber die Nutzung elektronischer Kommunikationssysteme im

Collegium Carolinum

1. Geltungsbereich und Zweckbestimmung

Diese Dienstanweisung regelt die Grundsitze fiir den Zugang und die Nutzung der
Internetdienste des Collegium Carolinum einschliefSlich seiner Arbeitsstelle in Gieflen und
seiner AufSenstelle Prag und gilt fiir alle Gédste und Besucher - nachfolgend Nutzer genannt.
Ziel dieser Vereinbarung ist die Herstellung der Transparenz der Nutzungsbedingungen und
der Mafinahmen zur Protokollierung und Kontrolle, die Sicherung der Personlichkeitsrechte
der Mitarbeitenden und anderer Nutzer und die Gewdhrleistung des Schutzes ihrer

personenbezogenen Daten.

2. Organisatorische Grundsitze

(1) Die elektronischen Kommunikationssysteme steht Nutzern nach Absprache im der
Institutsleitung als Arbeitsmittel zur Verfiigung.

(2) Die Absicherung des Zuganges zum Internet wird durch eine vom Systemadministrator
verwaltete Virensoftware und eine Firewall sichergestellt. Die Installation und Konfiguration
von Web-Browsern, die IT-fachliche Betreuung der Mitarbeiter und Nutzer sowie die
Administration ihrer Internetberechtigungen erfolgt durch den von dem Collegium
Carolinum beauftragten Administrator.

Fiir die Arbeitsstelle und die Aufenstelle Prag gewéhrleisten die lokalen Administratoren oder
die Systemadministratoren des verwendeten Wissenschaftsnetzes die Sicherheit.

(3) Die Arbeitspldtze mit einem Internetzugang miissen wirksam durch
Virenschutzprogramme vor Schadsoftware gesichert werden. Diese Programme diirfen durch

Nutzer nicht eigenstindig manipuliert oder deaktiviert werden. Gleiches gilt fiir den Einsatz



von Filterprogrammen, die den Zugriff auf Angebote mit rechtswidrigen oder stratbaren

Inhalten sperren, sowie fiir alle Sicherheitsprogramme und -einstellungen.

3. Zulidssigkeit der Nutzung

(1) Der Internet-Zugang steht den Nutzern nach Absprache als Arbeitsmittel zur Verfiigung.
(2) Die private Nutzung im geringfiigigen Umfang ist nur zuldssig, soweit die
Aufgabenerfiillung sowie die Verfiigbarkeit des IT-Systems fiir wissenschaftliche Zwecke
nicht beeintrachtigt werden und haushaltsrechtliche Grundsitze dem nicht entgegenstehen.
(3) Die Protokollierung und Kontrolle gemaf3 §§ 6 und 7 dieser Vereinbarung erstrecken sich
auch auf den Bereich der privaten Nutzung des Internetzugangs.

(4) Aufgrund der Nutzung der IT-Dienste (WLAN, Browsernutzung etc.) werden auch hier
personenbezogenen Daten erhoben und verwendet. (Siehe Datenschutzvereinbarungen des
LRZ: https://www.lrz.de/datenschutzerklaerung/)

(5) Das Abrufen von fiir das Collegium Carolinum kostenverursachenden Informationen
oder Inhalten aus dem Internet ist ohne die Einrichtungsleitung/Geschiftsstelle des Collegium
Carolinum nicht gestattet.

(6) Ferngesteuerte Zugriffe oder Steuerungen von Rechnersystemen iiber sogenannte Remote-
Anwendungen bzw. Terminal-Emulationen sind grundsétzlich nicht zugelassen. Sollte
dienstlicher Bedarf fiir Remote-Zugriffe bzw. Terminal-Emulationen bestehen, miissen diese
tiber die jeweilige Einrichtungsleitung genehmigt werden (z.B. Fernwartungen, Support durch
Programmbhersteller, etc.). Jedem Mitarbeiter steht der Zugriff auf den Dateiserver des
Collegium Carolinum zu, soweit dabei die iiblichen Sicherheitsvorkehrungen beachtet werden
und dienstliche Notwendigkeit besteht. Die Weitergabe der Zugangsdaten ist nicht gestattet.

(7) Aus IT-Sicherheitsgriinden kann die Internetnutzung in Einzelfdllen beschrankt werden.

4. Verhaltensgrundsitze
(1) Grundsatzlich gelten die Regelungen des Handbuchs/Leitlinien des Collegium Carolinum.
(2) Die Nutzer haben jede Nutzung des Internets zu unterlassen, die geeignet ist, den

Interessen des Collegium Carolinum oder dessen Ansehen in der Offentlichkeit zu schaden,



die Sicherheit des Unternehmensnetzes zu beeintrichtigen oder die gegen geltende
Rechtsvorschriften verst6{3t. Dies gilt vor allem fiir:

« das Abrufen oder Verbreiten von Inhalten, die gegen personlichkeitsrechtliche,
urheberrechtliche oder strafrechtliche Bestimmungen verstofien,

« das Abrufen oder Verbreiten von beleidigenden, verleumderischen, verfassungsfeindlichen,
rassistischen, sexistischen, gewaltverherrlichenden oder pornografischen Auflerungen oder
Abbildungen.

(3) Zur Uberpriifung der Einhaltung der Regelungen dieser Vereinbarung konnen
regelmiflige nicht-namensbezogene Stichproben (ohne Identifizierungsmerkmale) in den
Protokolldateien durchgefithrt werden (vgl. Nr. 7 Abs. 4).

(4) Die bei der Nutzung der Internetdienste anfallenden personenbezogenen Daten werden
nicht zur Leistungs- und Verhaltenskontrolle verwendet. Sie unterliegen der Zweckbindung

dieser Vereinbarung und den einschldgigen datenschutzrechtlichen Vorschriften.

5. Verantwortlichkeit

Die Verantwortung fiir die Beachtung der vorgenannten Festlegungen und Hinweise obliegt
dem Collegium Carolinum sowie den jeweiligen Mitarbeitern und Nutzern. Diese haben
insbesondere auch sicherzustellen, dass eine Nutzung des Internets durch Unbefugte vom
Arbeitsplatz aus nicht erfolgt. Hinweis: Trotz des Einsatzes von Firewall oder Systemen und
Software zum Schutz vor Schadsoftware ist das Ausspdhen und Manipulieren von Daten

durch Dritte nicht mit absoluter Sicherheit ausgeschlossen.

6. Protokollierung, Kontrolle und Datenl6schung

(1) Alle eingehenden E-Mails werden am LRZ durch eine Firewall, einen Spam-Filter sowie
Virenscanner gepriift.

(2) Die Verkehrsdaten fiir den Internetzugang werden mit Angaben von

o Datum / Uhrzeit,

o Adressen von Absender und Empfinger (z.B. IP-Adressen)

« Benutzeridentifikation (z.B. bei der Verwendung eines Proxy-Servers)



o der aufgerufenen Webseiten und

« iibertragener Datenmenge protokolliert.

Andere personenbezogenen Daten diirfen fiir Protokollzwecke nicht herangezogen werden.
(3) Die Protokolle nach Absatz 2 werden ausschliefllich zu Zwecken der

« Analyse und Korrektur technischer Fehler

» Gewdhrleistung der Systemsicherheit

» Optimierung des Netzes

« statistischen Feststellung des Gesamtnutzungsvolumens

« Stichprobenkontrollen gemaf} Absatz 2 und

« Auswertungen gemif3 Nr. 7 dieser Vereinbarung (Missbrauchskontrolle) verwendet.

(4) Die Protokolle konnen durch den Administrator regelméflig stichprobenhaft, aber nicht
personenbezogen, hinsichtlich der aufgerufenen Websites gesichtet und in aggregierter Form,
also ohne Nennung von Namen und andere Identifizierungsmerkmale, ausgewertet werden.
(5) Der Zugriff auf die Protokolldateien ist auf den vom Collegium Carolinum beauftragten
Administrator bzw. die Netzverantwortlichen begrenzt.

(6) Daten, insbesondere mit personenbezogenen Inhalten, die nicht mehr notwendig sind,
werden nach umgehend bzw. nach den jeweils vorgegebenen Fristen (nach einem halben Jahr,

nach drei Jahren) geldscht.

7. Mafinahmen bei Verstoflen / Missbrauchsregelung

(1) Bei begriindetem Verdacht auf missbrauchliche/unerlaubte Nutzung gemaf; §$ 3 und 4
dieser Vereinbarung durch einen Nutzer erfolgt eine Uberpriifung durch den
Systemadministrator. Er veranlasst gegebenenfalls weitere Untersuchungsmafinahmen (z.B.
Offenlegung der IP-Adresse des benutzten PCs oder weitere Uberpriifungen). Auf der Basis
dieser Untersuchung erstellt er einen Bericht, der dem Betroffenen ausgehiandigt wird. Dieser
ist anschliefSend dazu zu horen.

(2) Ist aufgrund der nicht personenbezogenen Kontrollen ein nicht mehr tolerierbarer
Verstof3 gegen diese Dienstvereinbarung zu erkennen, so werden innerhalb von einer zu

setzenden Frist von 2 Wochen die Auswertungen weiterhin nicht personenbezogen



durchgefiihrt. Ergeben diese Auswertungen keine Anderung im Nutzungsverhalten, so
werden die Protokolle der folgenden 2 Wochen durch den Administrator nach Abs. 1
personenbezogen ausgewertet. Die Nutzung des ermittelten PC-Arbeitsplatzes (IP- Adresse)
ist dann schriftlich zu dokumentieren (Protokollierung An-/Abmeldung und aufgerufene
Webseiten).

(3) Der Vorstand behilt sich vor, bei Verstofien gegen diese Vereinbarung die Nutzung des
Internetzugangs im Einzelfall zu untersagen.

(4) Im Ubrigen gelten die einschldgigen Regelungen des Strafrechts.

Diese Vereinbarung tritt am 01.7.2019 in Kraft.

Jeder Nutzer willigt mit der Nutzung des Internets in die Datenschutzerklarung ein.

Collegium Carolinum



